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OSPF: El protocolo Open Shortest Path First (OSPF), definido en RFC 2328, es 
un Internal Gateway Protocol (IGP) que se usa para distribuir la información de 
ruteo dentro de un solo sistema autónomo. Protocolo de Enrutamiento Dinámico. 
 
RIPv2: El Protocolo de información de enrutamiento (RIP) es un protocolo de 
enrutamiento por vector-distancia, usada en miles de redes en todo el mundo. El 
hecho que RIP se base en estándares abiertos y que sea de fácil implementación 
hace que resulte atractivo para algunos administradores de redes, aunque RIP 
carece de la capacidad y de las características de los protocolos de enrutamiento 
más avanzados 
 
PPP: El protocolo punto a punto (PPP) es un protocolo TCP/IP que se emplea 
para conectar un sistema informático a otro. Las máquinas emplean PPP para 
comunicarse por la red telefónica o por Internet. Protocolos de autenticación. 
 
NAT Network Address Translation: La traducción de direcciones de red (NAT) 
está diseñada para conservar direcciones IP. Permite que se conecten a Internet 
las redes de IP privada que emplean direcciones IP no registradas. NAT opera en 
routers, que en general conectan dos redes, y convierte las direcciones privadas 
(no exclusivas globalmente) de la red interna en direcciones legales, antes de que 
se reenvíen los paquetes a otra red. 
 
 
PAT: Port Address Translation (PAT) también conocido como Network Address Port 
Translator (NAPT). Port Address Translation (PAT), es una extensión de la 
traducción de direcciones de red (NAT) que permite que varios dispositivos en una 
red de área local (LAN) se asignen a una sola dirección IP pública. El objetivo de 
PAT es conservar las direcciones IP. La dirección de dirección de puerto también 
se denomina portación, sobrecarga de puertos, NAT multiplexado a nivel  de 
puerto y NAT de dirección única. OSPF: El protocolo Open Shortest Path First 
(OSPF), definido en RFC 2328, es un Internal Gateway Protocol (IGP) que se usa 
para distribuir la información de ruteo dentro de un solo sistema autónomo. 
Protocolo de Enrutamiento Dinámico. 
 
RIPv2: El Protocolo de información de enrutamiento (RIP) es un protocolo de 
enrutamiento por vector-distancia, usada en miles de redes en todo el mundo. El 
hecho que RIP se base en estándares abiertos y que sea de fácil implementación 
hace que resulte atractivo para algunos administradores de redes, aunque RIP 
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carece de la capacidad y de las características de los protocolos de enrutamiento 
más avanzados 
 
PPP: El protocolo punto a punto (PPP) es un protocolo TCP/IP que se emplea 
para conectar un sistema informático a otro. Las máquinas emplean PPP para 
comunicarse por la red telefónica o por Internet. Protocolos de autenticación. 
 
NAT Network Address Translation: La traducción de direcciones de red (NAT) está 
diseñada para conservar direcciones IP. Permite que se conecten a Internet las 
redes de IP privada que emplean direcciones IP no registradas. NAT opera en 
routers, que en general conectan dos redes, y convierte las direcciones privadas 
(no exclusivas globalmente) de la red interna en direcciones legales, antes de que 
se reenvíen los paquetes a otra red. 
 
PAQUETE: Agrupación lógica de información que incluye un encabezado que 
contiene información de control y (generalmente) datos del usuario. Los paquetes 
con mayor frecuencia se usan para referirse a las unidades de datos de la capa de 
red. Los términos datagrama, trama, mensaje y segmento también se usan para 
describir las agrupaciones de información lógica en las diversas capas del modelo 
de referencia OSI y en los diversos círculos tecnológicos. 
 
ROUTER: Dispositivo de capa de red que usa una o más métricas para determinar 
la ruta óptima a través de la cual se debe enviar el tráfico de red. Los routers 
envían paquetes desde una red a otra basándose en la información de la capa de 
red. Ocasionalmente, se denomina gateway (aunque esta definición de gateway 
está cayendo más en desuso). 
 
VLSM: máscara de subred de longitud variable. Capacidad para especificar una 
máscara de subred distinta para el mismo número de red en distintas subredes. 





La Universidad Nacional Abierta y a Distancia UNAD en convenio con CISCO 
Networking Academy, han puesto a disposición el diplomado: “CISCO diseño e 
implementación de redes LAN-WAN”, donde se pone a disposición una muestra del 
conocimiento adquirido a través de los dos módulos base estudiados en el curso: el 
primero bajo el título de “Network Fundamentals”, orientando desde los conceptos más 
básicos del networking, hasta el diseño e implementación de subredes de menor a 
mayor complejidad, y el segundo ”Routing Protocols and Concepts”, es más 
especializado, orientado a la conceptualización, configuración y resolución de problemas 
de protocolos de enrutamiento de tipo vector distancia y estado de enlace. 
 
Entender la importancia que juegan las telecomunicaciones en nuestro mundo moderno, 
como parte del diario vivir, en cualquier entorno, para el uso práctico, y entender el 
funcionamiento de cómo se mueve la información a través de las redes de información, 
son algunos de los alcances obtenidos más importantes, logrados en el desarrollo del 






The Universidad Nacional Abierta y a Distancia UNAD in partnership with CISCO 
Networking Academy, have made available a course: "CISCO design and implementation 
of LAN-WAN" which made available a sample of the knowledge acquired through the two 
base modules studied in the course: the module "Network Fundamentals," directing from 
basic networking concepts to the design and implementation of subnets of increasing 
complexity, and the other "Routing Protocols and Concepts," is more specialized oriented 
conceptualization, configuration and troubleshooting of routing protocols and distance 
vector type link status. 
 
Understand the role played by telecommunications in our modern world, as part of daily 
living in any setting, for practical use, and how to understand information moves through 
networks are some of the scope obtained major, made in the development of the course 





PALABRAS CLAVE: direccionamiento, protocolo, enrutamiento dinámico, enrutamiento 





En el presente informe se realizara el análisis de dos escenarios de red, el primero es 
una LAN pequeña donde se realizará routing entre VLAN, y direccionamiento con el 
protocolo RIPv2. En el segundo escenario trabajaremos sobre una LAN empresarial 
donde llevaremos a cabo el direccionamiento de dos redes principales mediante el 
protocolo OPSF, habilitando el encapsulamiento PPP y su autenticación. Aplicando los 
conocimientos adquiridos sobre redes, conectividad IPV4 e IPV6, enrutamiento, y 
administración de redes. 
 
Dando solución a los escenarios propuestos mediante la utilización de los protocolos ya 
mencionados, y teniendo en cuenta las subredes propuestas para cada escenario. 
Además usaremos el protocolo DHCP, traducción de direcciones NAT, las listas de 
control de acceso ACL y protocolo NTP. Probando y registrando los anteriores protocolos 








Poder resolver mediante el conocimiento adquirido dos escenarios propuestos en la 




Identificar que dispositivos utilizar para la construcción de una topología de red. 
Configurar dispositivos de comunicación como Routers, Switches, Servidores. 
Implementar seguridad en los Routers, Switches y aplicar las políticas necesarias. 
Realizar la configuración necesaria para la implementación de OPSFv2, protocolo 
dinámico de Routing, de DHCP, NAT, RIP Ver2 y demás permitiendo dar solución 
a ciertos problemas. 
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PLANTEAMIENTO DEL PROBLEMA 
DEFINICIÓN DEL PROBLEMA 
Realizar las tareas asignadas en cada uno de los dos escenarios propuestos, 
acompañado de los respectivos procesos de documentación de la solución, 
correspondientes al registro de la configuración de cada uno de los dispositivos, la 
descripción detallada del paso a paso de cada una de las etapas realizadas durante 
su desarrollo, el registro de los procesos de verificación de conectividad mediante 




A lo largo de la carrera de Ingeniería de sistemas de la Universidad Nacional Abierta 
y a Distancia (UNAD), se ha logrado obtener el conocimiento necesario para 
desempeñarse como un gran profesional. Al llegar al final de la carrera se opta por 
el DIPLOMADO DE PROFUNDIZACIÓN CISCO (DISEÑO E IMPLEMENTACIÓN 
DE SOLUCIONES INTEGRADAS LAN / WAN) para lograr adquirir el conocimiento 





La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 
actividades evaluativas del Diplomado de Profundización CCNA, y busca identificar 
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo 
largo del diplomado. Lo esencial es poner a prueba los niveles de comprensión y 
solución de problemas relacionados con diversos aspectos de Networking. 
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Software: Packet Tracer 7.3.0 
METODOLOGÍA 
Teniendo en cuenta que la Prueba de habilidades está conformada por dos 
escenarios, el estudiante deberá realizar el proceso de configuración usando la 
siguiente herramienta: Packet Tracer. 
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1. ESCENARIO 1 
Escenario: Se debe configurar una red pequeña para que admita conectividad IPv4 
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinámico 
RIPv2, el protocolo de configuración de hosts dinámicos (DHCP), la traducción de 
direcciones de red dinámicas y estáticas (NAT), listas de control de acceso (ACL) y 
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluación, probará 
y registrará la red mediante los comandos comunes de CLI, como se muestra en la 
ilustración 1. 
Topología 
Ilustración 1 Topología de escenario 1 
 
1.1. PARTE 1: INICIALIZAR DISPOSITIVOS 
1.1.1. Paso1: Inicializar y volver a cargar los routers y los switches 
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 
Tabla 1 Inicializar y volver a cargar los routers y los switches 
 
Tarea Comando de IOS 
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Eliminar el archivo startup-config 
de todos los routers 
Router#erase startup-config 
Volver a cargar todos los routers Router#reload 
Eliminar el archivo startup-config 
de todos los switches y eliminar la 
base de datos de VLAN anterior 
Switch#erase startup-config 
Switch#delete vlan.dat 
Volver a cargar ambos switches Switch#reload 
Verificar que la base de datos de 
VLAN no esté en la memoria flash 
en ambos switches 
 
Switch#show flash 
Antes de continuar, solicite al instructor que verifique la inicialización de los 
dispositivos. 
 
1.2. PARTE 2: CONFIGURAR LOS PARÁMETROS BÁSICOS DE LOS 
DISPOSITIVOS 
1.2.1. Paso 1: Configurar la computadora de Internet 
Las tareas de configuración del servidor de Internet incluyen lo siguiente (para 
obtener información de las direcciones IP, consulte la topología): 
Tabla 2 Configurar la computadora de Internet 
Elemento o tarea de 
configuración 
Especificación 
Dirección IPv4 209.165.200.238 
Máscara de subred para IPv4 255.255.255.248 
Gateway predeterminado 209.165.200.233 
Dirección IPv6/subred 2001:DB8:ACAD:A::38/64 
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1 
Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los 
pings se realicen correctamente en partes posteriores de esta práctica de 
laboratorio. 
 
1.2.2. Paso 2: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
Tabla 3 Configurar R1 





Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R1 
Contraseña de exec privilegiado 
cifrada 
 
R1(config)#enable secret class 
Contraseña de acceso a la 
consola 




Contraseña de acceso Telnet 
R1(config-line)#line vty 0 4 
R1(config-line)#password cisco 
R1(config-line)#login 





R1(config)#banner motd $Se prohibe el 





R1(config)#interface serial 0/0/0 
R1(config-if)#description Connection to R2 








R1(config)#ip route 0.0.0.0 0.0.0.0 serial 
0/0/0 
R1(config)#ipv6 route ::/0 s0/0/0 
Nota: Todavía no configure G0/1. 
 
1.2.3. Paso 3: Configurar R2 
La configuración del R2 incluye las siguientes tareas: 
Tabla 4 Configurar R2 
Elemento o tarea de 
configuración 
Especificación 
Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R2 
Contraseña de exec privilegiado 
cifrada 
 
R2(config)#enable secret class 
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Contraseña de acceso a la 
consola 




Contraseña de acceso Telnet 
R2(config-line)#line vty 0 4 
R2(config-line)#password cisco 
R2(config-line)#login 




Habilitar el servidor HTTP R2(config)#ip http server 
Mensaje MOTD 
R2(config)#banner motd $Se prohibe el 




R2(config)#interface serial 0/0/0 
R2(config-if)#description Connection to R1 









R2(config)#interface serial 0/0/1 
R2(config-if)#description Connection to R3 








Interfaz G0/0 (simulación de 
Internet) 
R2(config)#interface gigabitEthernet 0/0 
R2(config-if)#description Connection to 
Internet 





Interfaz loopback 0 (servidor web 
simulado) 
R2(config-if)#Interface Loopback0 




R2(config)#ip route 0.0.0.0 0.0.0.0 
gigabitEthernet 0/0 




1.2.4. Paso 4: Configurar R3 
La configuración del R3 incluye las siguientes tareas: 
Tabla 5 Configurar R3 
Elemento o tarea de 
configuración 
Especificación 
Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R3 
Contraseña de exec privilegiado 
cifrada 
 
R3(config)#enable secret class 
Contraseña de acceso a la 
consola 




Contraseña de acceso Telnet 
R3(config-line)#line vty 0 4 
R3(config-line)#password cisco 
R3(config-line)#login 





R3(config)#banner motd $Se prohibe el 




R3(config)#interface serial 0/0/1 
R3(config-if)#description Connection to R2 






Interfaz loopback 4 
R3(config-if)#Interface Loopback4 
R3(config-if)#ip address 192.168.4.1 
255.255.255.0 
 
Interfaz loopback 5 
R3(config-if)#Interface Loopback5 
R3(config-if)#ip address 192.168.5.1 
255.255.255.0 
 
Interfaz loopback 6 
R3(config-if)#Interface Loopback6 
R3(config-if)#ip address 192.168.6.1 
255.255.255.0 
 








R3(config)#ip route 0.0.0.0 0.0.0.0 serial 
0/0/1 
R3(config)#ipv6 route ::/0 serial 0/0/1 
 
1.2.5. Paso 5: Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
Tabla 6 Configurar S1 
Elemento o tarea de 
configuración 
Especificación 
Desactivar la búsqueda DNS Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S1 
Contraseña de exec privilegiado 
cifrada 
 
S1(config)#enable secret class 
Contraseña de acceso a la 
consola 




Contraseña de acceso Telnet 
S1(config-line)#line vty 0 4 
S1(config-line)#password cisco 
S1(config-line)#login 





S1(config)#banner motd $Se prohibe el 
acceso no autorizado.$ 
 
1.2.6. Paso 6: Configurar S3 
 
 
Tabla 7 Configurar S3 
Elemento o tarea de 
configuración 
Especificación 
Desactivar la búsqueda DNS Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S3 
Contraseña de exec privilegiado 
cifrada 
 
S3(config)#enable secret class 
Contraseña de acceso a la 
consola 






Contraseña de acceso Telnet 
S3(config-line)#line vty 0 4 
S3(config-line)#password cisco 
S3(config-line)#login 





S3(config)#banner motd $Se prohibe el 
acceso no autorizado.$ 
 
1.2.7. Paso 7: Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los dispositivos de red. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
Tabla 8 Verificar la conectividad de la red 



















































































Ilustración 4 Ping 209.165.200.233 
Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los 
pings se realicen correctamente. 
 
1.3. PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y 
EL ROUTING ENTRE VLAN 
1.3.1. Paso 1: Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
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Tabla 9 Configurar S1 













Asignar la dirección IP de 
administración. 
S1(config)#interface vlan 99 
S1(config-if)#ip address 192.168.99.2 
255.255.255.0 
S1(config-if)#no shutdown 
Asignar el gateway 
predeterminado 
 
S1(config)#ip default-gateway 192.168.99.1 
 
Forzar el enlace troncal en la 
interfaz F0/3 
S1(config)#interface fastEthernet 0/3 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 
1 
 
Forzar el enlace troncal en la 
interfaz F0/5 
S1(config-if)#interface fastEthernet 0/5 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 
1 
Configurar el resto de los puertos 
como puertos de acceso 
S1(config-if)#interface range f0/1-2, f0/4, 
f0/6-24, g0/1-2 
S1(config-if-range)#switchport mode access 
 
Asignar F0/6 a la VLAN 21 
S1(config-if-range)#interface fastEthernet 
0/6 
S1(config-if)#switchport access vlan 21 
 
Apagar todos los puertos sin usar 




1.3.2. Paso 2: Configurar S3 
La configuración del S3 incluye las siguientes tareas: 
Tabla 10 Configurar S3 















Asignar la dirección IP de 
administración 
S3(config-vlan)#interface vlan 99 
S3(config-if)#ip address 192.168.99.3 
255.255.255.0 
S3(config-if)#no shutdown 
Asignar el gateway 
predeterminado. 
 
S3(config)#ip default-gateway 192.168.99.1 
 
Forzar el enlace troncal en la 
interfaz F0/3 
S3(config)#interface fastEthernet 0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 
1 
Configurar el resto de los puertos 
como puertos de acceso 
S3(config)#interface range f0/1-2, f0/4-24, 
g0/1-2 
S3(config-if-range)#switchport mode access 
 
Asignar F0/18 a la VLAN 23 
S3(config-if-range)#interface fastEthernet 
0/18 
S3(config-if)#switchport access vlan 23 
 
Apagar todos los puertos sin usar 
S3(config-if)#interface range f0/1-2, f0/4- 
17, f0/19-24, g0/1-2 
S3(config-if-range)#shutdown 
 
1.3.3. Paso 3: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
Tabla 11 Configurar R1 




Configurar la subinterfaz 802.1Q 
.21 en G0/1 
R1(config)#interface gigabitEthernet 0/1.21 
R1(config-subif)#description LAN de 
Contabilidad 
R1(config-subif)#encapsulation dot1Q 21 






Configurar la subinterfaz 802.1Q 
.23 en G0/1 
R1(config-subif)#interface gigabitEthernet 
0/1.23 
R1(config-subif)#description LAN de 
Ingenieria 
R1(config-subif)#encapsulation dot1Q 23 




Configurar la subinterfaz 802.1Q 
.99 en G0/1 
R1(config-subif)#interface gigabitEthernet 
0/1.99 
R1(config-subif)#description LAN de 
Administracion 
R1(config-subif)#encapsulation dot1Q 99 
R1(config-subif)#ip address 192.168.99.1 
255.255.255.0 




1.3.4. Paso 4: Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los switches y el R1. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
Tabla 12 Verificar la conectividad de la red 
















































































































Ilustración 8 Ping 192.168.23.1 
 
1.4. PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINÁMICO 
RIPv2 
1.4.1. Paso 1: Configurar RIPv2 en el R1 
Las tareas de configuración para R1 incluyen las siguientes: 
Tabla 13 Configurar RIPv2 en el R1 
Elemento o tarea de 
configuración 
Especificación 











Anunciar las redes conectadas 
directamente 
R1(config-router)#do show ip route 
connected 
C 172.16.1.0/30 is directly connected, 
Serial0/0/0 
C 192.168.21.0/24 is directly 
connected, GigabitEthernet0/1.21 
C 192.168.23.0/24 is directly 
connected, GigabitEthernet0/1.23 









Establecer todas las interfaces 












1.4.2. Paso 2: Configurar RIPv2 en el R2 
La configuración del R2 incluye las siguientes tareas: 
Tabla 14 Configurar RIPv2 en el R2 
Elemento o tarea de 
configuración 
Especificación 










Anunciar las redes conectadas 
directamente 
R2(config-router)#do show ip route 
connected 
C 10.10.10.10/32 is directly connected, 
Loopback0 
C 172.16.1.0/30 is directly connected, 
Serial0/0/0 
C 172.16.2.0/30 is directly connected, 
Serial0/0/1 







Establecer la interfaz LAN 
(loopback) como pasiva 
R2(config-router)#passive-interface 
loopback 0 





1.4.3. Paso 3: Configurar RIPv2 en el R3 
La configuración del R3 incluye las siguientes tareas: 
Tabla 15 Configurar RIPv2 en el R3 
Elemento o tarea de 
configuración 
Especificación 











Anunciar redes IPv4 conectadas 
directamente 
R3(config-router)#do show ip route 
connected 
C 172.16.2.0/30 is directly connected, 
Serial0/0/1 
C 192.168.4.0/24 is directly connected, 
Loopback4 
C 192.168.5.0/24 is directly connected, 
Loopback5 









Establecer todas las interfaces de 













1.4.4. Paso 4: Verificar la información de RIP 
Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI 
adecuado para obtener la siguiente información: 





¿Con qué comando se muestran 
la ID del proceso RIP, la ID del 
router, las redes de routing y las 
interfaces pasivas configuradas en 
un router? 
R3#show ip protocols 
Routing Protocol is "rip" 
Sending updates every 30 seconds, next due 
in 0 seconds 
Invalid after 180 seconds, hold down 180, 
flushed after 240 
Outgoing update filter list for all 
interfaces is not set 
Incoming update filter list for all 
interfaces is not set 
Redistributing: rip 




 Interface  Send Recv 
Triggered RIP Key-chain 
Serial0/0/1 2 2 
Automatic network summarization is not in 
effect 
Maximum path: 4 









Routing Information Sources: 











¿Qué comando muestra solo las 
rutas RIP? 
R3#show ip route rip 
10.0.0.0/32 is subnetted, 1 subnets 
R 10.10.10.10 [120/1] via 172.16.2.2, 
00:00:07, Serial0/0/1 
172.16.0.0/16 is variably subnetted, 3 
subnets, 2 masks 
R 172.16.1.0/30 [120/1] via 
172.16.2.2, 00:00:07, Serial0/0/1 
192.168.6.0/24 is variably subnetted, 
2 subnets, 2 masks 
R 192.168.21.0/24 [120/2] via 
172.16.2.2, 00:00:07, Serial0/0/1 
R 192.168.23.0/24 [120/2] via 
172.16.2.2, 00:00:07, Serial0/0/1 
R 192.168.99.0/24 [120/2] via 
172.16.2.2, 00:00:07, Serial0/0/1 
 
¿Qué comando muestra la sección 
de RIP de la configuración en 
ejecución? 














1.5. PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPv4 
1.5.1. Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 
Las tareas de configuración para R1 incluyen las siguientes: 
Tabla 17 Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 
Elemento o tarea de 
configuración 
Especificación 
Reservar las primeras 20 
direcciones IP en la VLAN 21 para 
configuraciones estáticas 
 
R1(config)#ip dhcp excluded-address 
192.168.21.1 192.168.21.20 
Reservar las primeras 20 
direcciones IP en la VLAN 23 para 
configuraciones estáticas 
 




Crear un pool de DHCP para la 
VLAN 21. 








Crear un pool de DHCP para la 
VLAN 23 







1.5.2. Paso 2: Configurar la NAT estática y dinámica en el R2 
La configuración del R2 incluye las siguientes tareas: 
Tabla 18 Configurar la NAT estática y dinámica en el R2 





Crear una base de datos local con 
una cuenta de usuario 
R2(config)#username webuser privilege 15 
secret cisco12345 
Habilitar el servicio del servidor 
HTTP 
 
R2(config)#ip http server 
Configurar el servidor HTTP para 
utilizar la base de datos local para 
la autenticación 
 
R2(config)#ip http authentication local 
Crear una NAT estática al servidor 
web. 




Asignar la interfaz interna y 
externa para la NAT estática 
R2(config)#interface gigabitEthernet 0/0 
R2(config-if)#ip nat outside 
R2(config-if)#int s0/0/0 
R2(config-if)#ip nat inside 
R2(config-if)#int s0/0/1 
R2(config-if)#ip nat inside 
 
Configurar la NAT dinámica dentro 
de una ACL privada 
R2(config)#access-list 1 permit 
192.168.21.0 0.0.0.255 
R2(config)#access-list 1 permit 
192.168.23.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 
0.0.3.255 
Defina el pool de direcciones IP 
públicas utilizables. 
R2(config)#ip nat pool INTERNET 
209.165.200.233 209.165.200.236 netmask 
255.255.255.248 
Definir la traducción de NAT 
dinámica 
R2(config)#ip nat inside source list 1 pool 
INTERNET 
 
1.5.3. Paso 3: Verificar el protocolo DHCP y la NAT estática 
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT 
estática funcionen de forma correcta. Quizá sea necesario deshabilitar el firewall de 
las computadoras para que los pings se realicen correctamente. 










Verificar que la PC-A haya 
adquirido información de IP del 
servidor de DHCP 
 







Verificar que la PC-C haya 
adquirido información de IP del 
servidor de DHCP 
 








Verificar que la PC-A pueda hacer 
ping a la PC-C 
Nota: Quizá sea necesario 
deshabilitar el firewall de la PC. 
 





Utilizar un navegador web en la 
computadora de Internet para 
acceder al servidor web 
(209.165.200.237) Iniciar sesión 
con el nombre de usuario 
webuser y la contraseña 
cisco12345 
 
Ilustración 12 Web 209.165.200.237 
 
1.6. PARTE 6: CONFIGURAR NTP 
Tabla 20 Configurar NTP 
Elemento o tarea de 
configuración 
Especificación 
Ajuste la fecha y hora en R2. R2#clock set 09:00:00 05 march 2016 
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Configure R2 como un maestro 
NTP. 
 
R2(config)#ntp master 5 
Configurar R1 como un cliente 
NTP. 
 
R1(config)#ntp server 172.16.1.2 
Configure R1 para actualizaciones 







Verifique la configuración de NTP 
en R1. 
R1#show ntp associations 
 
 
address   ref clock  st when 
poll reach delay offset 
disp 
~172.16.1.2 127.127.1.1 5 8 
16 177 6.00 
726223572452.00 0.12 
* sys.peer, # selected, + candidate, - 
outlyer, x falseticker, ~ configured 
 
1.7. PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL 
DE ACCESO (ACL) 
1.7.1. Paso 1: Restringir el acceso a las líneas VTY en el R2 
Tabla 21 Restringir el acceso a las líneas VTY en el R2 
Elemento o tarea de 
configuración 
Especificación 
Configurar una lista de acceso con 
nombre para permitir que solo R1 
establezca una conexión Telnet 
con R2 
 
R2(config)#ip access-list standard ADMIN- 
MGT 
R2(config-std-nacl)#permit host 172.16.1.1 
Aplicar la ACL con nombre a las 
líneas VTY 
R2(config)#line vty 0 4 
R2(config-line)#access-class ADMIN-MGT in 
Permitir acceso por Telnet a las 
líneas de VTY 
 










Verificar que la ACL funcione 
como se espera 
 
Ilustración 13 Verificar la ACL 
 
1.7.2. Paso 2: Introducir el comando de CLI adecuado que se necesita para 
mostrar lo siguiente 
Tabla 22 Introducir el comando de CLI 
Descripción del comando Entrada del estudiante (comando) 
Mostrar las coincidencias recibidas 
por una lista de acceso desde la 
última vez que se restableció 
 
R2#show ip access-lists 
Restablecer los contadores de una 
lista de acceso 
 
R2#clear access-list counters ip 
¿Qué comando se usa para 
mostrar qué ACL se aplica a una 




R2#show ip interface 
¿Con qué comando se muestran 
las traducciones NAT? 
 
R2#show ip nat translations 
¿Qué comando se utiliza para 
eliminar las traducciones de NAT 
dinámicas? 
 
R2#clear ip nat translation * 
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2. ESCENARIO 2 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, 
en donde el estudiante será el administrador de la red, el cual deberá configurar e 
interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red. 
Topología 
Ilustración 14 Topología de escenario 2 
Este escenario plantea el uso de OSPF como protocolo de enrutamiento, 
considerando que se tendrán rutas por defecto redistribuidas; asimismo, habilitar el 
encapsulamiento PPP y su autenticación. 
Los routers Bogotá2 y Medellín2 proporcionan el servicio DHCP a su propia red LAN 
y a los routers 3 de cada ciudad. 
Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 
Debe habilitar NAT de sobrecarga en los routers Bogotá1 y Medellín1. 
Desarrollo 
Como trabajo inicial se debe realizar lo siguiente. 
 Realizar las rutinas de diagnóstico y dejar los equipos listos para su 
configuración (asignar nombres de equipos, asignar claves de seguridad, 
etc.). 







 Router(config)#no ip domain-lookup 
Router(config)#hostname ISP 
ISP(config)#enable secret class 
ISP(config)#line console 0 
ISP(config-line)#password cisco 
ISP(config-line)#login 





ISP(config)#banner motd $Se prohibe el 












Router(config)#no ip domain-lookup 
Router(config)#hostname BOGOTA1 
BOGOTA1(config)#enable secret class 
BOGOTA1(config)#line console 0 
BOGOTA1(config-line)#password cisco 
BOGOTA1(config-line)#login 





BOGOTA1(config)#banner motd $Se prohibe el 









Router(config)#no ip domain-lookup 
Router(config)#hostname BOGOTA2 
BOGOTA2(config)#enable secret class 
BOGOTA2(config)#line console 0 
BOGOTA2(config-line)#password cisco 
BOGOTA2(config-line)#login 
BOGOTA2(config-line)#line vty 0 15 
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BOGOTA2(config)#banner motd $Se prohibe el 












Router(config)#no ip domain-lookup 
Router(config)#hostname BOGOTA3 
BOGOTA3(config)#enable secret class 
BOGOTA3(config)#line console 0 
BOGOTA3(config-line)#password cisco 
BOGOTA3(config-line)#login 





BOGOTA3(config)#banner motd $Se prohibe el 












Router(config)#no ip domain-lookup 
Router(config)#hostname MEDELLIN1 
MEDELLIN1(config)#enable secret class 
MEDELLIN1(config)#line console 0 
MEDELLIN1(config-line)#password cisco 
MEDELLIN1(config-line)#login 





MEDELLIN1(config)#banner motd $Se prohibe 





 Router#configure terminal 
Router(config)#no ip domain-lookup 
Router(config)#hostname MEDELLIN2 
MEDELLIN2(config)#enable secret class 
MEDELLIN2(config)#line console 0 
MEDELLIN2(config-line)#password cisco 
MEDELLIN2(config-line)#login 





MEDELLIN2(config)#banner motd $Se prohibe 












Router(config)#no ip domain-lookup 
Router(config)#hostname MEDELLIN3 
MEDELLIN3(config)#enable secret class 
MEDELLIN3(config)#line console 0 
MEDELLIN3(config-line)#password cisco 
MEDELLIN3(config-line)#login 





MEDELLIN3(config)#banner motd $Se prohibe 
el acceso no autorizado.$ 
MEDELLIN3(config)#end 
 





Ilustración 15 Conexión física de los equipos 
Tabla 24 Direccionamiento IP de los dispositivos 































































 Configurar la topología de red, de acuerdo con las siguientes 
especificaciones. 
2.1. PARTE 1: CONFIGURACIÓN DEL ENRUTAMIENTO 
2.1.1. Paso 1: Configurar el enrutamiento en la red usando el protocolo OSPF 
versión 2, declare la red principal, desactive la sumarización automática. 












ISP(config)#interface serial 0/0/0 
ISP(config-if)#description Conexion ISP- 
BOGOTA1 
ISP(config-if)#ip address 209.17.220.5 
255.255.255.252 
ISP(config-if)#clock rate 128000 
ISP(config-if)#no shutdown 
ISP(config-if)#interface serial 0/0/1 
ISP(config-if)#description Conexion ISP- 
MEDELLIN1 
ISP(config-if)#ip address 209.17.220.1 
255.255.255.252 
ISP(config-if)#clock rate 128000 
ISP(config-if)#no shutdown 
ISP(config)#router ospf 1 
ISP(config-router)#network 209.17.220.4 
255.255.255.252 area 1 
ISP(config-router)#network 209.17.220.0 









BOGOTA1(config)#interface serial 0/0/0 
BOGOTA1(config-if)#description Conexion 
BOGOTA1-ISP 
BOGOTA1(config-if)#ip address 209.17.220.6 
255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown 
BOGOTA1(config)#interface serial 0/0/1 
BOGOTA1(config-if)#description Conexion 
BOGOTA1-BOGOTA2 
BOGOTA1(config-if)#ip address 172.29.3.9 
255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
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 BOGOTA1(config-if)#no shutdown 
BOGOTA1(config)#interface serial 0/1/0 
BOGOTA1(config-if)#description Conexion 
BOGOTA1-BOGOTA3 
BOGOTA1(config-if)#ip address 172.29.3.1 
255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown 
BOGOTA1(config)#interface serial 0/1/1 
BOGOTA1(config-if)#description Conexion 
BOGOTA1-BOGOTA3 
BOGOTA1(config-if)#ip address 172.29.3.5 
255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown 
BOGOTA1(config)#router ospf 1 
BOGOTA1(config-router)#network 209.17.220.4 
255.255.255.252 area 1 
BOGOTA1(config-router)#network 172.29.3.8 
255.255.255.252 area 1 
BOGOTA1(config-router)#network 172.29.3.0 
255.255.255.252 area 1 
BOGOTA1(config-router)#network 172.29.3.4 











BOGOTA2(config)#interface Serial 0/0/0 
BOGOTA2(config-if)#description Conexion 
BOGOTA2-BOGOTA1 
BOGOTA2(config-if)#ip address 172.29.3.10 
255.255.255.252 
BOGOTA2(config-if)#clock rate 128000 
BOGOTA2(config-if)#no shutdown 
BOGOTA2(config)#interface Serial 0/0/1 
BOGOTA2(config-if)#description Conexion 
BOGOTA2-BOGOTA3 
BOGOTA2(config-if)#ip address 172.29.3.13 
255.255.255.252 
BOGOTA2(config-if)#clock rate 128000 
BOGOTA2(config-if)#no shutdown 
BOGOTA2(config)#router ospf 1 
BOGOTA2(config-router)#network 172.29.3.8 
255.255.255.252 area 1 
54  
 
 BOGOTA2(config-router)#network 172.29.3.12 
255.255.255.252 area 1 
BOGOTA2(config-router)#network 172.29.1.0 
255.255.255.0 area 1 
BOGOTA2(config-router)#no auto-summary 
BOGOTA2(config-router)#exit 
 BOGOTA3(config)#interface serial 0/0/0 
 BOGOTA3(config-if)#description Conexion 
 BOGOTA3-BOGOTA1 
 BOGOTA3(config-if)#ip address 172.29.3.2 
 255.255.255.252 
 BOGOTA3(config-if)#clock rate 128000 
 BOGOTA3(config-if)#no shutdown 
 BOGOTA3(config)#interface serial 0/0/1 
 BOGOTA3(config-if)#description Conexion 
 BOGOTA3-BOGOTA1 
 BOGOTA3(config-if)#ip address 172.29.3.6 
 255.255.255.252 
 BOGOTA3(config-if)#clock rate 128000 
 BOGOTA3(config-if)#no shutdown 
 BOGOTA3(config)#interface Serial 0/1/0 
BOGOTA3 BOGOTA3(config-if)#description Conexion 
BOGOTA3-BOGOTA2 
 BOGOTA3(config-if)#ip address 172.29.3.14 
 255.255.255.252 
 BOGOTA3(config-if)#clock rate 128000 
 BOGOTA3(config-if)#no shutdown 
 BOGOTA3(config)#router ospf 1 
 BOGOTA3(config-router)#network 172.29.3.0 
 255.255.255.252 area 1 
 BOGOTA3(config-router)#network 172.29.3.4 
 255.255.255.252 area 1 
 BOGOTA3(config-router)#network 172.29.3.12 
 255.255.255.252 area 1 
 BOGOTA3(config-router)#network 172.29.0.0 
 255.255.255.0 area 1 











 MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config)#interface serial 0/0/1 
MEDELLIN1(config-if)#description Conexion 
MEDELLIN1-MEDELLIN2 
MEDELLIN1(config-if)#ip address 172.29.6.1 
255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config-if)#interface serial 0/1/0 
MEDELLIN1(config-if)#description Conexion 
MEDELLIN1-MEDELLIN3 
MEDELLIN1(config-if)#ip address 172.29.6.13 
255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config)#interface serial 0/1/1 
MEDELLIN1(config-if)#description Conexion 
MEDELLIN1-MEDELLIN3 
MEDELLIN1(config-if)#ip address 172.29.6.9 
255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config)#router ospf 1 
MEDELLIN1(config-router)#network 
209.17.220.0 255.255.255.252 area 1 
MEDELLIN1(config-router)#network 172.29.6.0 
255.255.255.252 area 1 
MEDELLIN1(config-router)#network 172.29.6.8 
255.255.255.252 area 1 
MEDELLIN1(config-router)#network 







MEDELLIN2(config)#interface serial 0/0/0 
MEDELLIN2(config-if)#description Conexion 
MEDELLIN2-MEDELLIN1 
MEDELLIN2(config-if)#ip address 172.29.6.2 
255.255.255.252 
MEDELLIN2(config-if)#clock rate 128000 
MEDELLIN2(config-if)#no shutdown 
MEDELLIN2(config)#interface serial 0/0/1 
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 MEDELLIN2(config-if)#description Conexion 
MEDELLIN2-MEDELLIN3 
MEDELLIN2(config-if)#ip address 172.29.6.5 
255.255.255.252 
MEDELLIN2(config-if)#clock rate 128000 
MEDELLIN2(config-if)#no shutdown 
MEDELLIN2(config)#router ospf 1 
MEDELLIN2(config-router)#network 172.29.6.0 
255.255.255.252 area 1 
MEDELLIN2(config-router)#network 172.29.6.4 
255.255.255.252 area 1 
MEDELLIN2(config-router)#network 172.29.4.0 
















MEDELLIN3(config)#interface serial 0/0/0 
MEDELLIN3(config-if)#description Conexion 
MEDELLIN3-MEDELLIN1 
MEDELLIN3(config-if)#ip address 172.29.6.14 
255.255.255.252 
MEDELLIN3(config-if)#clock rate 128000 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config)#interface serial 0/0/1 
MEDELLIN3(config-if)#description Conexion 
MEDELLIN3-MEDELLIN1 
MEDELLIN3(config-if)#ip address 172.29.6.10 
255.255.255.252 
MEDELLIN3(config-if)#clock rate 128000 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config)#interface serial 0/1/0 
MEDELLIN3(config-if)#description Conexion 
MEDELLIN3-MEDELLIN2 
MEDELLIN3(config-if)#ip address 172.29.6.6 
255.255.255.252 
MEDELLIN3(config-if)#clock rate 128000 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config)#router ospf 1 
MEDELLIN3(config-router)#network 172.29.6.8 
255.255.255.252 area 1 
MEDELLIN3(config-router)#network 
172.29.6.12 255.255.255.252 area 1 
MEDELLIN3(config-router)#network 172.29.6.4 








2.1.2. Paso 2: Los routers Bogotá1 y Medellín1 deberán añadir a su 
configuración de enrutamiento una ruta por defecto hacia el ISP y, a su 
vez, redistribuirla dentro de las publicaciones de OSPF. 





BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 
serial 0/0/0 







MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 
serial 0/0/0 





2.1.3. Paso 3: El router ISP deberá tener una ruta estática dirigida hacia cada 
red interna de Bogotá y Medellín para el caso se sumarizan las 
subredes de cada uno a /22. 




ISP(config)#ip route 172.29.0.0 
255.255.252.0 serial 0/0/0 
ISP(config)#ip route 172.29.4.0 
255.255.252.0 serial 0/1/0 
ISP(config)#exit 
 
2.2. PARTE 2: TABLA DE ENRUTAMIENTO 
2.2.1. Paso 1: Verificar la tabla de enrutamiento en cada uno de los routers 
para comprobar las redes y sus rutas. 

















































































Ilustración 22 Enrutamiento MEDELLIN3 
 
2.2.2. Paso 2: Verificar el balanceo de carga que presentan los routers. 













































































Ilustración 29 Balanceo de carga MEDELLIN3 
 
2.2.3. Paso 3: Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud 
por su ubicación, por tener dos enlaces de conexión hacia otro router y 
por la ruta por defecto que manejan. 

























Ilustración 31 Validación MEDELLIN1 
 
2.2.4. Paso 4: Los routers Medellín2 y Bogotá2 también presentan redes 
conectadas directamente y recibidas mediante OSPF. 























Ilustración 33 OSPF MEDELLIN2 
 
2.2.5. Paso 5: Las tablas de los routers restantes deben permitir visualizar 
rutas redundantes para el caso de la ruta por defecto. 























Ilustración 35 Rutas MEDELLIN3 
 
2.2.6. Paso 6: El router ISP solo debe indicar sus rutas estáticas adicionales a 
las directamente conectadas. 













Ilustración 36 Rutas estáticas ISP 
 
2.3. PARTE 3: DESHABILITAR LA PROPAGACIÓN DEL PROTOCOLO 
OSPF 
Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo OSPF, en la siguiente tabla se indican las 
interfaces de cada router que no necesitan desactivación. 
Tabla 34 Interfaces que no necesitan desactivación 
Router Interfaz 
Bogotá1 SERIAL0/0/1; SERIAL0/1/0; SERIAL0/1/1 
Bogotá2 SERIAL0/0/0; SERIAL0/0/1 
Bogotá3 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/0 
Medellín1 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/1 
Medellín2 SERIAL0/0/0; SERIAL0/0/1 
Medellín3 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/0 
ISP No lo requiere 
 
Tabla 35 Desactivación de interfaces 
Router Comandos 
BOGOTA3 













2.4. PARTE 4: VERIFICACIÓN DEL PROTOCOLO OSPF 
2.4.1. Paso 1: Verificar y documentar las opciones de enrutamiento 
configuradas en los routers, como el passive interface para la conexión 
hacia el ISP, la versión de OSPF y las interfaces que participan de la 
publicación entre otros datos. 













































































Ilustración 43 Protocolo MEDELLIN3 
 
2.4.2. Paso 2: Verificar y documentar la base de datos de OSPF de cada 
router, donde se informa de manera detallada de todas las rutas hacia 
cada red. 


































































































Ilustración 50 OSPF MEDELLIN3 
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2.5. PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACIÓN 
PPP 
2.5.1. Paso 1: Según la topología se requiere que el enlace Medellín1 con ISP 
sea configurado con autenticación PAT. 





ISP(config)#interface serial 0/0/1 
ISP(config-if)#encapsulation PPP 
ISP(config-if)#PPP authentication pap 






MEDELLIN1(config)#interface serial 0/0/0 
MEDELLIN1(config-if)#encapsulation PPP 
MEDELLIN1(config-if)#PPP authentication pap 
MEDELLIN1(config-if)#ppp pap sent-username 
MEDELLIN1 password cisco 
MEDELLIN1(config-if)#exit 
 
2.5.2. Paso 2: El enlace Bogotá1 con ISP se debe configurar con autenticación 
CHAT. 





ISP(config)#interface serial 0/0/0 
ISP(config-if)#encapsulation PPP 
ISP(config-if)#ppp authentication chap 






BOGOTA1(config)#interface serial 0/0/0 
BOGOTA1(config-if)#encapsulation PPP 
BOGOTA1(config-if)#ppp authentication chap 
BOGOTA1(config-if)#ppp pap sent-username 




2.6. PARTE 6: CONFIGURACIÓN DE NAT 
2.6.1. Paso 1: En la topología, si se activa NAT en cada equipo de salida 
(Bogotá1 y Medellín1), los routers internos de una ciudad no podrán 
llegar hasta los routers internos en el otro extremo, sólo existirá 
comunicación hasta los routers Bogotá1, ISP y Medellín1. 
 
2.6.2. Paso 2: Después de verificar lo indicado en el paso anterior proceda a 
configurar el NAT en el router Medellín1. Compruebe que la traducción 
de direcciones indique las interfaces de entrada y de salida. Al realizar 
una prueba de ping, la dirección debe ser traducida automáticamente a 
la dirección de la interfaz serial 0/1/0 del router Medellín1, con diferente 
puerto. 
















MEDELLIN1(config)#ip nat inside source list 
host interface serial 0/0/0 overload 
MEDELLIN1(config)#interface serial 0/0/0 
MEDELLIN1(config-if)#ip nat outside 
MEDELLIN1(config-if)#interface serial 0/0/1 
MEDELLIN1(config-if)#ip nat outside 
MEDELLIN1(config-if)#interface serial 0/1/0 
MEDELLIN1(config-if)#ip nat outside 
MEDELLIN1(config-if)#interface serial 0/1/1 




2.6.3. Paso 3: Proceda a configurar el NAT en el router Bogotá1. Compruebe 
que la traducción de direcciones indique las interfaces de entrada y de 
salida. Al realizar una prueba de ping, la dirección debe ser traducida 
automáticamente a la dirección de la interfaz serial 0/1/0 del router 
Bogotá1, con diferente puerto. 


















BOGOTA1(config)#ip nat inside source list 
host interface serial 0/0/0 overload 
BOGOTA1(config)#interface serial 0/0/0 
BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#interface serial 0/0/1 
BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#interface serial 0/1/0 
BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#interface serial 0/1/1 




2.7. PARTE 7: CONFIGURACIÓN DEL SERVICIO DHCP 
2.7.1. Paso 1: Configurar la red Medellín2 y Medellín3 donde el router 
Medellín2 debe ser el servidor DHCP para ambas redes LAN. 











MEDELLIN2(config)#ip dhcp excluded-address 
172.29.4.1 172.29.4.5 
MEDELLIN2(config)#ip dhcp excluded-address 
172.29.4.129 172.29.4.133 
















2.7.2. Paso 2: El router Medellín3 deberá habilitar el paso de los mensajes 
broadcast hacia la IP del router Medellín2. 









2.7.3. Paso 3: Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 
debe ser el servidor DHCP para ambas redes LAN. 












MEDELLIN2(config)#ip dhcp excluded-address 
172.29.0.1 172.29.0.4 
MEDELLIN2(config)#ip dhcp excluded-address 
172.29.1.1 172.29.1.4 















2.7.4. Paso 4: Configure el router Bogotá1 para que habilite el paso de los 
mensajes Broadcast hacia la IP del router Bogotá2. 












Para el desarrollo de las tareas y dar solución a los escenarios propuestas en este 
trabajo sobre prueba de habilidades prácticas que forman parte de las actividades 
evaluativas del Diplomado de Profundización CCNA, se recomienda realizar los 
talleres y evaluaciones que se encuentran alojados en la página Cisco Networking 
Academy Builds IT Skills & Education For Future Careers y lograr adquirir los 
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